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Uvod do problematiky NIS2
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Co NIS2 prinasi a co znamena pro firmy

NIS2 je novy zakon Evropske unie, ktera si klade za cil zvysit
odolnost instituci a firem proti kybernetickym rizikum.

Stanovuje minimalni
pravidla tykajici se
regulacniho ramce

a mechanismy ucinne

spoluprace mezi
prislusnymi organy
v kazdém cClenském
state.

Rozsiruje oblast
pusobnosti

— vice spolecnosti

ve vice odvetvich.

Zprisnuje
a zefektivnuje
pozadavky na
Kybernetickou
bezpecnost.

Zlepsuje sdileni
informaci
a spolupraci mezi
organy clenskych
statu.

Posiluje rizeni
bezpecnosti a
odpovednosti
vedoucich
pracovniku
podniku.

Zvysuje sankce
za nedodrzeni
povinnosti.



Zakon o kyberneticke bezpecnosti

* (Cca 70 paragrafu

* 6(8) novych vyhlasek

 Jedna jedina povinna
osoba”

* 2rezimy povinnosti

Vyhladka portalu NUKIB

Vyhlaska
0 hepominutelnych
funkcich

Vyhlaska
0 regulovanych
sluzbach

gOdavatele

Vyhlaska o urovnich cloud

computingu (uprav.
vyhlaska €. 315/2021 Sb.)

Vyhlaska Vyhlaska
0 bezpeénostnich o bezpeénostnich pektorech
opatrenich pro vyssi rezim opatrenich pro nizsi rezim

* Pro primarni sadu povinnosti spojenych s prevenci — zavadeni bezpecnostnich opatreni, hlaseni incidentu apod.




Zakon o kyberneticke bezpecnosti

Drive

* Provozovatele zakladni sluzby

» Kiriticka (nejen informachni) infrastruktura
* Vyznamne informacni systemy

* VSechny subjekty z NIS2

Nyni
Poskytovatel regulované sluzby

Regulovana sluzba
Naplnujici alespon jedno kriterium pro identifikaci
regulovane sluzby podle vyhlasky o regulovanych
sluzbach (objektivni naplneni kriterii).
nebo

Uréena rozhodnutim NUKIB na zakladé kritéria
pro urceni regulovane sluzby.



Sebeidentifikace — kriteria

Odvétvi / Cinnost

o
N

f

nebo

A" A" A 4

NizSi rezim

f

Velikost subjektu —




Sebeidentifikace — velikost

Pocet zaméstnancu Obrat v mil. EUR
PN
fﬁ?? o] _  Velky
o - podnik

250+ 50+

8 8 . Stredni

=0+ . podnik



Sebeidentifikace — odvetvi

Sluzby uvedené v priloze 1 - Essential Sluzby uvedené v priloze 2 - Important

N o Po&t . S
Energetika ﬁ Zdravotnictvi IT1 - i /\ Potravinarstvi

sprava sluzby

Doprava ; Biina voda Digitalni C’}J ) Odpadni "" Vyroba

& infrastruktura ospodarstvi

Chemicky @ :
wi-z I : , A ; Poskytovatele
[ Bankovnictvi Odpadni voda l, ~ Vesmir pramysl digi sluzeb

—

/J _ . Poskytovatele Q Vyzkum
“|||I Infrastruktura fin. trhu & Fizenych ICT sluzeb y

Subjekty, kterym plynou povinnosti z NIS2, ale nespadaji do rezimu essentail, ani important

“=mll Subjekty, shromazdujici a udrzujici presnou a uplnou registraci nazvu domen.



Hlavni povinnosti subjektu

bezpecnosti (definuje rozsah regulace
VvV organizaci)

: h Freni k KE
[ 1 ] Hiasit kontaktni a dal$i udaje [ 2 ] Stanovit rozsah rizeni kyberneticke

Zavadet bezpecnostni opatreni podle Hlasit kybernetické bezpecnostni

[ 3 ] rezimu, v kterem je sluzba urcena [ 4 ] incidenty podle rezimu, v kterém je sluzba
(vyssi/nizsi) urcena (vyssi/nizsi)
Informovat zakazniky [ ] L 1 : .

[ > ] 0 incidentech a hrozbach 6 Provadet protiopatreni

[ 7 ] PInit povinnosti z tzv. mechanismu [ 8 ] Zajistit dostupnost z Ceské
bezpecnosti dodavatelského retéezce republiky u vybranych
u vybranych (strategicky vyznamnych) (strategicky vyznamnych) sluzeb

sluzeb



Hlaseni kybernetickych bezpecnostnich incidentu

Kybernetickym bezpecnostnim incidentem se rozumi naruseni bezpecnosti
informaci v ramci aktiv (souvisejici s regulovanou sluzbou).

Pro hlaseni je potreba posoudit dve situace:
1. vyznamny dopad na poskytovani regulovaneé sluzby

2. umysliné zavineni kybernetickeho bezpecnostniho incidentu

T

/ 4 A 4

Vys$si rezim Hlasi vse NUKIBu

Pozn.: Portal NUKIB

NizSi rezim Hlasi vse, co je umysine, Narodnimu CERTu
nebo to,

CO je vyznamne



Hlaseni kybernetickych bezpecnostnich incidentu

'24 hodin | 72 hodin 30 dnu

@ @ O
Prvotni hlaseni Oznameni Zaverecna zprava



Sankce — vyse pokuty

Subjekt v rezimu
vyssich povinnosti 250 mil. CZK

g, nebo
{ﬁﬁ 2 % obratu
8 8 175 mil. CZK

nebo

1,4 % obratu

Subjekt v rezimu
nizsich povinnosti



Lhuty

* Registrovat regulovanou sluzbu — do 30 dni, resp. 90

* Hlasit kontaktni a dalsi udaje — do 30 dni (15 dni zméeny)

« Stanovit rozsah rizeni kybernetické bezpecnosti — kdykoliv

» Zavadet bezpecnosti opatreni — do 1 roku (od evidence)

« Hlaseni kybernetickych bezpecnostnich incidentu — do 1 roku (od evidence)
* Protiopatreni (vystraha, varovani, reaktivni opatreni) — ihned

* Povinnost informovat poskytovatele regulované sluzby — ihned

automaticky doruceni 1 rok
30 dni
| I | | (]...])
I I I I
Organizace naplini Organizace provadi Zapis do Vyrozumeni o Lhuta pro Lhuta pro
kriteria registraci evidence zapisu do hlaseni udaju e Zavedeni bezpecnostnich opatreni
e 90dniod regulovanych evidence (30 dni od e Hlaseniincident(
naplnéni sluzeb vyrozumeni) e

e 30 dni od zjisténi (1 rok od doruceni vyrozumeni)



Rizeni dodavatel

Nova oblast — nevyplyva ze smernice NIS2, ale z narodniho rozhodnuti.

* Plati pouze pro vybrané organizace v rezimu vyssich povinnosti
* QOrganizace v ramci této povinnosti musi nahlasit dodavatele

 Budou proverovani dodavatele do kritické casti systemu, kteri dodavaji bezpecnostne vyznamnou
dodavku

» Stat provéfi, zda dodavatel neni hrozbou pro bezpe&nost CR, zajmy CR, vnitfni a vefejnou bezpeénost
»  NUKIB muze vydat zdkaz dodavatele pouZit nebo upozornéni na riziko (opatienti)

» Lze udelit vyjimku (napr. pokud to nikdo jiny nevyrabi, ohrozilo by to sluzbu atp.)

« K vyrazeni jiz dodanych technologii nemusi dojit hned, pocCita se s prechodnymi lhutami

« HIaseni dodavatelu do 1 roku od urCeni poskytovatele regulované sluzby

Uginné do 1 roku od vyrozuméni od oznadeni sluzby jako strategické.



Casova osa nové regulace

> redalné zacatek 2025

Rijen 2024 Rijen 2025
O
Ocekavana Zavedeni
ucinnost zakona bezpecnostnich
opatreni
Dnes
Leden 2025

Registrace u NUKIB



Shrnuti

SEBEIDENTIFIKACE

REGISTRACE U NUKIB

PRIMARNI
A PODPURNA AKTIVA

\

GAP ANALYZA

PRUBEZNE ZLEPSOVANI

IMPLEMENTACE

/

PLAN NAPRAVY
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Jak se pripravit na NIS2
Tomas Svoboda, O, ITS
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Organizacni opatreni
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Role a odpovednosti vrcholneho vedeni

M a8 18

Prokazatelna ucast na Zajisteni dostupnosti UrcCeni vyboru pro
Skoleni zdroju — interné nebo fizeni IKB a ucast
formou outsourcingu na jednanich
‘g' @ &—
7 Ny
Min. 1x rocné schvalovani: Schvalovani bezpecnostnich politik Jmenovani bezpecnostnich roli

» vysledku hodnoceni rizik
* auditnich zprav
* analyzy dopadu — BIA



Bezpecnostni politiky a jejich role v zajisteni

bezpecnosti

Politika zajistovani minimalni Bezpeénost lidskych zdroju
urovne kybernetické bezpecnosti )
Rozsah, SLA Skoleni, sankce za poruseni povinnosti
Rizeni aktiv a rizik Rizeni dodavatelt
ldentifikace aktiv, odpovedné osoby, Pravidla identifikace vyznamneho
pripustne pouziti aktiv dodavatele, bezpecCnostni pozadavky do

smluv s dodavateli



Bezpecnostni role

H ¢ ¢ F

1ZS1 rezim

N

Vyssi rezim

Osoba odpovedna za kybernetickou Manazer kyberneticke bezpecnosti

bezpecnost Architekt kybernetické bezpecénosti

Garant aktiva — primarni i podpurna aktiva

Auditor kybernetické bezpecnosti

Zastupitelnost bezpecnostnich roli
Bezpecnostni role nesmi odpovidat za provoz




Rizeni aktiv

Je nezbytne vedet, jaka aktiva jsou
pro spolecnost klicova
Primarni
* Informace nebo klicova sluzba, ktera
je poskytovana

Podpurna

« HW, SW, lidske zdroje, dodavatele, lokality
Jak identifikovat aktiva?

Jak identifikovat garanty aktiv?

Klicovy vstup do rizeni rizik

Aktiva nejsou pouze CMDB polozky IT
infrastruktury!

K ¢emu je to dobré? ©

Rizenl rizik
Je nezbytne vedet, jaka rizika maji vliv na

zajisteni regulovaneé sluzby
Hrozby, zranitelnosti

Proces rizeni rizik — minimalné 1x rocné

Odpovédnost v procesu fizeni rizik

* bezpecnostni role, vedeni

Analyza rizik aneb hrozby, zranitelnosti a kde je
najit? ©

Vyhodnoceni rizik — prioritizace a kritéria pro
reseni

Zvladani rizik
» akceptace, preneseni, sdileni, vyhnuti se riziku
a jejich vyznam pro organizaci



4

Rizeni dodavatelu

H ¢ ¢ F

1ZS1 rezim

N

Propsani pozadavku do smluv s dodavateli

CIA, audit, retézeni, rizeni zmén, NDA, exit
strategie, BCM, sankce

Vyssi rezim

|dentifikace, informovani a evidence dodavatelu

Pravidelny audit — interni i treti stranou
Hodnoceni rizik pred uzavrenim smilouvy

Pozadavky KB ve smlouvach s dodavateli,
pravidla chovani dodavatele

» Bezpecnostni politiky, incidenty, aktiva,
rizika, likvidace dat, odstoupeni od smiouvy,
predani dat do jiného statu



Skoleni

Plan rozvoje bezpecnostniho povedomi = periodicky plan skoleni

H ¢ ¢ F

1ZS1 rezim

N

Vyssi rezim

Skoleni vrcholného vedeni Skoleni bezpeénostnich roli
Skoleni zaméstnancu Co skolit — doporucena skoleni v priloze C. 8
Skoleni dodavatelu » Socialni inzenyrstvi, VPN, elektronicka

komunikace, cloudova uloziste, aktualni
hrozby, detekce zranitelnosti, pouzivani
zarizeni pro soukrome ucely




Rizeni kontinuity

Kontinuita cinnosti neni pouze zalohovani a disaster recovery.
Kontinuita ¢innosti = procesy a ¢innosti organizace, nejen IT systému.

H ¢ ¢ F

1ZS1 rezim Vyssi rezim

Vazba na primarni aktiva — poradi obnovy Metodika pro stanoveni analyzy dopad
primarnich aktiv

N

Vstup do hodnoceni rizik

Odpovednosti, pravomoci T . ,
Stanoveni minimalni urovne poskytovanych
Zalohovani sluzeb

BC plan per sluzba
Testovani planu kontinuity Cinnosti

Priklad: pandemie covidu-19 a vliv na lidské
zdroje
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Rizeni incidentu

H ¢ ¢ F

1ZS1 rezim

N

Vyssi rezim

Jak posuzovat incidenty? Odpovédnosti pri detekci a reSeni incidentu —
Metodicky postup — vazba na rizeni kontinuity IT, vedeni, bezpednostni role

cinnost Hlaseni vsech kybernetickych incidentu dle
Hlaseni incidentu s vyznamnym dopadem zakona

Zavérecna zprava o kybernetickém incidentu Zajisteni dukaznich materialu

Aktualizace analyzy rizik, BCP

Prvotni hlaseni do 24 hodin




Rizeni zmén

H ¢ ¢ F

1ZS1 rezim

Rizeni zmén u dodavatelt

N

Vyssi rezim

Zmeny majici vliv na kybernetickou
bezpecnost

Politika rizeni zmeén

Co jsou vyznamneé zmeny:
» dokumentace, role, odpovednosti

* hodnoceni rizik, analyza rizik, penetracni
testovani

e testovani

* navraceni do puvodniho stavu
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Technicka opatreni

) r




Rizeni pfistupu identit

H ¢ ¢ F

1ZS1 rezim Vyssi rezim

Kazdy uzivatel jedineCny identifikator Centralizovany nastroj pro fizeni opravnéni

N

Nezapomenout na technické ucty! Evidence aktiv, kde neni nasazena vicefaktorova

Pravidelné pfezkoumani autentizace

Vicefaktorova autentizace jako cil Vychozi hesla nahodne generovana

Klice, certifikaty, hesla

Jak fidit obalkové udty? Jak uchopit procesy?




Fyzicka bezpecnost

H ¢ ¢ F

1ZS1 rezim Vyssi rezim

Zamezeni neopravnenemu pristupu Dokumentace perimetru

N

Rozdéleni na urovné
Evidence vstupu, detekce naruseni

Best practice (kamery, EZS, EPS, VSS /CCTV/,
cidla v RACku)

* Vstupy do bezpecnostniho monitoringu, analyzy
rizik, implementace opatreni




Bezpecnhost komunikacnich siti

H ¢ ¢ F

1ZS1 rezim

N

Vyssi rezim

Zejmena oddeleni provozniho a zalohovaciho Oddéleni provozniho, zalohovaciho, vyvojového,
prostredi testovaciho a jiného specifického prostiedi
Evidence povolenych komunikaci Vzdaleneé pristupy a vzdalena sprava aktiv
Bezpec&né sitové protokoly — NUKIB Kryptografie

Evidence povolenych komunikaci

Firewally, NGFW, aplikacni firewally




Aplikacni bezpecnost

H ¢ ¢ F

1ZS1 rezim Vyssi rezim

Patch management Pravidelné skenovani zranitelnosti 1x ro¢né
a penetracni testy 1x za 2 roky (interni a externi sit)

N

Evidence nepodporovanych systému, omezeni
jejich komunikace, nahradni bezpecnostni Vysledky jako vstup do Fizeni rizik

.o .
opatreni — best practice Penetraéni testy pred uvedenim do provozu

Skenovani zranitelnosti relevantnich aktiv — a vyznamnych zmeénach

vychazi z rizeni aktiv analyzy rizik Retesty

Penetracni testy jako celku max. do 5 let




Logovani a vyvhodnocovani udalosti

H ¢ ¢ F

1ZS1 rezim Vyssi rezim

Ochrana pred skodlivym kodem — antiviry, Centralni nastroj pro detekci — best practice — log
EDR vcetne jejich aktualizace — vazba na management, SIEM, SOAR

aplikacni bezpecnost
Kontrola dat na perimetru — FW, NGFW

Vcasné varovani osob o incidentu

N

Casova synchronizace

Preklad adres — NAT!

Uchovani logu nejméné 18 mésicu. Forenzni
ulozisté?

Vyhodnocovani udalosti jako vstup do analyzy rizik
a planu zvladani rizik




Kryptografie

H ¢ ¢ F

1ZS1 rezim

N

Vyssi rezim

Odolné algoritmy a kde je najit Kryptograficke klice a certifikaty
Pouziti tam, kde je to vhodne Systém spravy klicu — certifikacni autority
Hodnoceni aktiv a rizik Best practice — procesy generovani, zmeny

a zneplatnéni klicu — kompletni dokumentace PKI
procesu a infrastruktury




Stanoveni vyznamnosti dopadu
kybernetickeho bezpecnostniho incidentu

H ¢ ¢ F

1ZS1 rezim Vyssi rezim

Stanovit Unosnou miru ujmy zpusobené Hlasi se vSechny incidenty s puvodem
kybernetickym bezpecnostnim incidentem, v kyberprostoru

ktery predstavuje uhrn nejvyssi skody

a hemajetkove ujmy vznikly v souvislosti

s kybernetickym bezpecnostnim incidentem,
v jehoz dusledku jesté nejsou ohrozeny zivot
Cl zdravi osob nebo schopnost poskytovatele
regulované sluzby dostat svym zavazkum

N

Hodnoceni dopadti — vyuzit metodiku NUKIB
Metodika k voditkum pro hodnoceni dopadu

BCM




Dostupnost regulovane sluzby

Nizsi rezim Vyssi rezim

Neni specifikovano Zajisteni dostupnosti sluzby podle cilu v BCM

Redundance aktiv

Zalohovani

» Testy integrity dostupnosti a obnovitelnosti zaloh
a dokumentace techto testu — témeér nikdo dnes
neprovadi

« Sifrovani zaloh

» Table-top cviCeni jsou nedostatecna




Prumyslova, ridici a jina specificka aktiva

Nizsi rezim Vyssi rezim

Neni specifikovano Standardni opatreni

* Segmentace site

 Rizeni pfistupu

* Omezeni vzdalenych pristupu
* Ochrana pred zranitelnostmi

* Fyzicka bezpecCnost

Casty problém — nepodporovana nebo
proprietarni zarizeni

* Evidence zarizeni, analyza rizik, ekonomicko-
-bezpecnostni posouzeni
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GAP analyza z pohledu O,

) r




L)

3
5
7

Neni stanoven rozsah rizeni
Kyberneticke bezpecnositi

Neexistuje identifikace a rizeni rizik

Vrcholné vedeni neni
zacleneno v procesu rizeni
bezpecnosti

Nejsou definovany procesy rizeni
incidentu a zmen (nebo v nich neni
zacClenena bezpecnost)

L2
L4
6

v ramci GAP analyzy

Neexistuje identifikace a rizeni aktiv

Chybi DR a BCP plany, strategie a politiky

BezpecCnost je kompletne rizena
IT oddelenim



Klicové kroky

Porovnani aktualniho stavu implementace organizacnich a technickych opatreni s NIS2

Objednavka Fakturace

Prezentace GAP analyzy

NDA managementu

Vyporadani
Kick-off meeting pripominek klienta

Pohovory
s odpovednymi
lidmi klienta

Vypracovani GAP analyzy




Ukazka vystupu

Zhodnoceni stavajiciho stavu dle jednotlivych paragrafu Vyhlasky o bezpecCnostnich
opatrenich poskytovatele regulovane sluzby v rezimu vyssich povinnosti.

Oblast Vyhlasky Paragraf Status
Systém rizeni bezpecnosti informaci 4
Povinnosti vrcholového vedeni 5
Bezpecnostni role 6
Rizeni bezpeénostni politiky a bezpeénostni dokumentace 7 Limited
Rizeni aktiv 8 Ad-hoc
Rizeni rizik 9
Rizeni dodavateli 10 Ad-hoc
Bezpecnost lidskych zdroju 11 Ad-hoc
Rizeni zmén 12
Akvizice, vyvoj a udrzba 13 Ad-hoc
Rizeni pristupu 14 Limited
Zvladani kybernetickych bezpecnostnich udalosti a 15

incidentu

Cilovy
stav



HE N\

Souhrn zjisteni a napravnych opatreni

opéetovnému overeni identity po stanovené
dobé necinnosti.

identity po stanovené dobé necinnosti.

§8 Rizeni aktiv Ad-hoc 1
Popis soucasneho stavu Navrh opatreni Pracnost Priorita
, Vytvoreni metodiky pro identifikaci a hodnoceni aktiv . ;
Neni stanovena metodika pro identifikaci a Y , Y p . -, Interne: 10 MD Manazer KB
., ) _ a pro provedeni analyzy dopadu viz. §7 Rizeni , 1
hodnoceni aktiv vCetne urovné aktiv. . I . ) Outsourcing: 5 MD
bezpecnostni politiky a bezpecnostni dokumentace.
§20 Sprava a ovérovani identit Limited 2
Popis soucasného stavu Navrh opatreni Pracnost Priorita
V ramci implementovaného nastroje pro
spravu a ovérovani identity administratord, | Uprava GPO politik v ramci Active Directory, které
uzivatelu a technickych aktiv nedochazi k budou zajistovat vynucovani opétovné ovéreni Interne: 0,5 MD IT 1




Prehled casove narocnosti (v MD)

Cena outsourcing bez

Paragraf MD - interni MD - outsourcing )
DPH v Kc
§4 Systém rizeni bezpecnosti
) 80-110 40-60 XXX XXX, -
informaci
§5 Povinnosti vrcholnéeho vedeni
39-53 21-33 XXX XXX, -
§6 Bezpecnostni role
6—11 1 XXX XXX, -
§7 Rizeni bezpeénostni politiky a XXX XXX, -




Casova osa implementace opatieni podle priorit

» |

Briorita 1 Uéinnost ZKB + 10/2024 Priorita Priorita 3

1 g
Urceni Skoleni : : |
vinnych ulivatell | | RS | |
GalE MY<B. administratort ; ; ELUnea |
AKB, a vrcholového BIA, Plan | ! baeitueac':l:gsc:-\i Pribasna | |
auditor KB, vedeni Anzlyza zvladani ! | e aktualizace B
garanti minimalné 1x rizik, rizik, BC : : pr:Iil:th,x— analyzy rizik— E :
- v - ~ A | \ . - o 141
aktiv rocne BCM plany | | Cote min. 1xrocne i |
Aktuzlizace Identifikace 2 evidence ""Vhﬁd”“m’é“i : : Pribéina Pribéina Aktuzlizace planu Pribéme 5 E
bezpecnostni primarnicha ucinnosti f | aktualizace aktualizace zvladaniriziknavrh testovani |
politiky a podpurnych aktiv. zajistovani KB - : | kentaktnich primarnicha technickycha BC plant | |
bezpecnostni Pripustne pouziti aktiv, bezpecn9stmch 5 | udajuna podpurnych organizacnich opstreni —min. 1x E 5
dokumentace navrh nasazeni opatreni : : NUKIB aktiv — porizeni novych rocne. E E
technickychopatreni 5 ! nastroju, SW, apod. | E
vyuziti kryptografiev : : | |
souladus NUKIB g 5 | |

Pravideina kontrola pnstupovych opravneéni.
Rizeni pfistupl —implementace pozadavky §14. 20, 21v ramci
systéemurizeni pristupu

Formalizace Zajisténi
pOStUpl‘.l definice o . . bezpeénostm'm Prubéina
bezpeénostni Defmlcg p.rajwdel prozutomsaticke monitoringu — Sl e Implementace
udalosti 3 spusteniobsahu a pravidel vybudovani/napo Implementace detekénich WAF
incidentu zaznamenavan udalost jenina Sf)C. DLP pravidel
@ @ @ @ & B 2 @ B & @
! : : o
Vytvoreni Implementace : : Implementace Implementace Prubézne B
metadiky pro SIEM E E Zifrovanych flash EDR/XDR vyhodnoceni KB | |
posuzovani KB | | disku udélosti.a : ;

-



J b

Ukazky a priklady implementace NIS2
lvo Kubicek, O,

) r




Jsme partnerem pro kybernetickou bezpecnost

a pomahame s NIS2, kterou sami resime

(2

Vstupni
konzultace

Provedeme uvodni
konzultaci pro
_zhodnoceni

vasich bezpecnost-
nich potreb v

souladu s NIS2.

arl

Analyza
bezpechosti

Vypracujeme podrobnou
analyzu stavajicich
bezpecnostnich
organizacnich opatreni a
Identifikujeme slaba
mista.

o

Navrh
reseni

Navrhneme ucelene

bezpecnostni reseni

vyzadujici minimalni
cas na nasazeni,
spravu a provoz.

=

Implementace
a outsourcing

Poskytujeme kompletni
Implementaci
navrzeneho reseni

a moznost outsourcingu

bezpecnostnich sluzeb.
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Splnujeme nejvyssi pozadavky na bezpecnost
a Jsme subjektem, na ktery se NIS vztahuje uz nyni

« System informacni bezpecnosti dle ISO 27001
» Bezpecnost cloudovych sluzeb ISO 27017

» Bezpecfnost osobnich udaju v cloudovém
prostredi ISO 27018

» Certifikace SOC 2 Typ 2 pro O, Cloud
a navazana reseni v oblasti kyberneticke
bezpecnosti

* Bezpecnostni tym O2.cz CERT Accredited
(Trusted Introducer)




Priklad z praxe |
Stuxnet v ceskych garazich neuspeje

Situace:

* Dopravni spolecnost parkuje v garazich | autobusy na plyn.
» (Garaze jsou monitorované mij. i Cidly na unik plynu.

* Levna Cidla byla napojena na verejne dostupnou wifi.

* Alarmy resene systemem na PC s Windows XP.

Problem:
» Spousteni alarmu bez indikace uniku plynu pres wifi nebo
zranitelne PC.

Reseni:

« Samostatna VLAN pro monitorovaci systemy.

» Server se sirenou mel mnoho kritickych zranitelnosti, a proto je
obestaveny zdi ZTNA pravidel.



Priklady z praxe li
Penize usetrenée za Al jsme investovali do lidi

Situace:

* Obchodni spolecnost zvazuje navyseni bezpecnosti o sluzbu EDR.
* Duvodem byl zvySeny objem malwaru u zamestnancu, ktery nebyl
detekovan tradicnim antivirem.

Problem:
* V ramci vyberu znervozneli z referenci o moznosti vyskytu
problému pri instalaci a spravy funkcniho systemu.

Reseni:

* Nalezeno optimalni reseni provozu, které problem resilo castecne
funkcionalitami AD/O365 a nasazenim ZTNA modelu.

» UsSetrene finance investovany na skoleni béznych uzivatelu IT pro
zvyseni odolnosti jak s firemnimi, tak soukromymi kyberidentitami.



Priklad z praxe llI
Kontex udélal z DDoSu prumyslovou Spionaz

Situace:
» Poskytovatel sluzeb prezentoval na svém webu, jaké vsechny
sluzby umi jak a kde poskytovat.

Problem:
» Jednou se na web prifitila necekana vina provozu/dotazu, kterou
stroje detekovaly jako DDoS.

Reseni:

» Diky soucinnosti O, bezpecnostniho dohledu a provoznich slozek
zakaznika bylo identifikovano strojové vycCitani databaze
0 schopnostech poskytovani sluzeb.

» \VCasne a presné zjisteni duveryhodnosti a integrity dat zakaznika
umoznilo upravit rozhodovani pri nakupu a dalsich investicich.



Univerzalni CPE je vhodnym zakladem pro zvyseni
kyberneticke bezpecnosti

Ridi pFistupy Ridi pFistupy Ridi pFistupy
uvnitr LAN a na perimetru mimo chranéné site vcetneé pristupu k ruznym
cloudovym sluzbam
iICloud
e
Google Cloud

Logy z UniCPE a ZTNA umozni analytiku i automatizaci.



Jednoduché reseni prinese mnoho funkci se
snadnou spravou, které muzeme rozsirovat

333333

(T

=2 internet

ZTNA - Zero trust security model NAC - Network Access Control

CASB - Cloud access security broker SOC - Security operations center
vulnerability scanning SW IAM - Identity and Access Management
inventory IRP - Incident Response Plan

MFA - Multi-factor Authentication PAM - Privileged Access Management

SASE - Secure Access Service Edge MDM - Mobile Device Management

EDR - Endpoint Detection and WAF - Web application firewall

Response



Rizeni aktiv

€ Device Inventory

Hardware Vendor
A8 B Apple
v .

VMware
23 o Bl Other identified ...

— Devices B VMware, Inc.

s B Samsung

“ [ Synology

Search
Device User &
] Apple ©

& 0a:3c:5f:4f:00:87

@ MBCO02K65LNQ6LR
@ iPhone-Honza

@ c2:2a2:00:6f:64:0c

# MBCO02J42BAQ6LR

@ e2:06:76:a7:93:1c

23

Devices

Address &

192.168.50.103
0a:3c:5f:4f:00:87

192.168.50.110
70:2e:d5:55:4b:95

192.168.50.101
9a:c5:dd:37:27:25

192.168.50.100
c2:22:00:6f:64:0c

192.168.50.104
d0:88:0c:73:f3:57

192.168.50.103
e2:06:76:a7:93:1c

Software OS

B Windows

[0S

B Android

[ Other identified ...
Bl macOS

B Ubuntu

Software OS &

105

macOS

10S

i0S

macOS

i0S

23

Devices

Device Family =

Mac

iPhone

Mac

Zmapovanim prostredi plnime povinnosti paragrafu

Ukazka zobrazeni
informaci k prvkum

sité

Hardware Version % Endpoint Tags =

MacBook Air

13 Pro Max

MacBook Air




Zmapovanim prostredi plnime povinnosti paragrafu
Rizeni aktiv

o Ukazka topologie site

5 —,
— u - O 22
- "‘ ST W
fadocs-root [l -~ -,
F-Ssbréc Root ' = i 5
Branch Office 01
= virtaal-wan-linkg 5105 -
0 @ To-HQ-A
Fortianalyzer

ol

1

Devices




V zmapovanem prostredi plnime povinnosti
paragrafu Rizeni rizik

Ukazka zajisteni
A ‘- informaci

e 108 28 0

View 1086 Operating System Browser Microsoft Office
950 0 0 0
Third Party App Service User Config Other

Top 10 Vulnerable Endpoints With High Risk Vulnerabilities

Lalil

WIN-72IG8R2KKFE | AV B s e

bow -
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Ve zmapovanem a VycCis

tenem prostredi vyresime

paragraf Rizeni pristupu a identit

Name © VULNERABLE
Type eEIGl ZTNA
Incoming Interface 22 LAN1
Outgoing Interface =2 DMZ
Source = LAN1 address

+
IP/MAC Based Access Control © m Vulnerable

o
Destination & DMZ address

+
Schedule [0 always
Service (3] ALL

+

Action v ACCEPT HEZNb»IaN\%

Ukazka pristupu




W B\

Ve zmapovanem a vycistenem prostredi vyresime
paragraf Rizeni pristupu a identit

Ukazka centralniho

systemu

Status ¢ Device User Software OS < Hosthame < Address MAC < Interfaces + Domain = Endpoint Tags =
[ Registered - Online-On-Net 53 WIN1 userl  Windows WIN1 192.168.101.101 00:0c:29:9b:c8:a6 M LAN1 o2lab.cz

00:0¢:29:9b:c8:ab

BELTYO all_registered _clients
m all_registered_clients

) Registered - Online - On-Net 5= WIN2 admin  Windows WIN2 192.168.101.102  00:0c:29:52:78:b9 o LAN1 02lab.cz BELTT Vulnerable
00:0c:29:52:78:b9 BT Vulnerable

LTS ol registered_clients




Zajistime, ze vase
organizace bude v souladu
se vsemi paragrafy

hoveho ZoKB.



Jsme partnerem pro kyberbezpecnost i pro reseni

pozadavku NIS2

Komplexni reseni bezpecnosti

Pomuzeme vam efektivhé eliminovat
konkrétni hrozby. Ziskate vyssi
odolnost vuci utokum zvendi
a ochranu klicovych firemnich aktivit.

Expertni know-how
Pomuzeme vam zajistit radné plnéeni
procesnich, dokumentachnich

a technickych povinnosti a zvysit efektivitu
fungovani.

Uspora nakladu

Na zaklade analyzy bezpecnosti
definujeme priority a navrhneme
strategii, kam cilit investice.

Konkurencni vyhoda

Naplnenim legislativnhich povinnosti
splnite pozadavky na nove urcene
povinne osoby tak, jak potrebuji
vasi zakaznici.



Dekujeme




