tipu, jak hned zacit

s kyberbezpecnosti

1 Aktualizujte

Veskery firemni software i systémy udrzujte aktualizované.

Z pruzkumu spolecnosti Verizon s nazvem Data Breach Investigations
Report z roku 2021 napriklad vyplyva, ze 60 % utoku se dalo zabranit
praveé aktualizaci softwaru. Je to jeden z kroku, jejichz pomoci

se da predejit celé paleté hrozeb, a muzete ho ve firmé zavést
pomeérné rychle. Abyste na aktualizace nezapominali, nastavte

si automatické aktualizace.

Oveérujte

Zavedte dvoufaktorové ovérovani. Pouzivat pfri prihlasovani
pouze jméno a heslo je zastaraly koncept. Pro vstup do systému,
ve kterych pracujete, proto vyzadujte vice nez jedno potvrzeni
identity. Neni to sice vSespasné reseni, ale je to jeden z ucinnych
kroku, jak zacdit. Zapomente na SMS, zajistéte si autentizacni
mobilni aplikaci nebo bezpecnéjsi hardwarové tokeny.

3 zalohujte

Cilem velké Casti kybernetickych utoku je ukrast firmé data

a nasledné ji je prodat zpét. Data vasi firmy a vasich klientu maji
cenu zlata. Prijit o né by vas stalo nejen ztratu zakazniku, ale také
ztratu reputace. A tu mate jenom jednu. Zalohujte proto spravné,
at o data ani reputaci neprijdete. Obecné doporucujeme zalohovat
1x denné a minimalné 1x tydné by méla probéhnout kompletni
zaloha dat. Samozrejmé zalezi na dulezitosti dat pro chod firmy.
Je tedy pravdépodobné, ze data z ruznych systému se budou
zalohovat s ruznou frekvenci.

Pri zalohovani se rid'te pravidlem 3-2-1.

To ve strucnosti rika, ze data by méla byt ulozena

ve 3 kopiich, na 2 ruznych médiich a minimalné 1 z nich
fyzicky mimo pracovisté. Nezapominejte také na to,

ze pokud si firemni data zalohujete sami, pravidelné
testujte, zdali jste schopni data ze zalohy obnovit.

4 Hesla zodpovédné

Bez jména a hesla se pri jakémkoli pfihlasovani neobejdete.

Zajistéte proto, aby vasi zaméstnanci pouzivali dostatecné silna hesla
kombinujici nékolik typu znaku a nepouzivali vSude stejné. Idealni je
mit ke kazdé sluzbé jiné. Negenerujte ale ,,silna” hesla na neznamych
strankach. Nikdy totiz nevite, kdo se za strankou schovava. Pokud
vyuzivate spravce hesel, patrejte napred po povésti provozovatele.
Spravce hesel by mél byt také dvoufaktorové zabezpeleny. Mate radi
spravce hesel v prohlizedich? Vyhnéte se jim. Riziko zneuziti

je az prilis velké.

5 Vzdelavejte

Vzdélavejte svoje zaméstnance. Zaméstnanci jsou nejslabsim

clankem kazdého kyberbezpecnostniho retézce. Nékdy se jim
prezdiva , vstupni branou do firmy"”. Ku pfikladu na odkaz

v podvodném e-mailu klikne az 40 % z nich. Investujte proto
do skoleni, vyplati se.
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