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Podezrely e-mail, zvlastni telefonat nebo necekana zadost o platbu? Drzte se Ctyr
jednoduchych zasad: Zastavte se. Ovérte. Nahlaste. Nebojte se pfiznat chybu.

Zastavte se

1

Nenechte se tladit do rychlého rozhodnuti.
Pokud nékdo pozaduje okamzitou platbu,
heslo nebo pfistup k GCtu, zbystrete.
Naléhani byva casto soudasti podvodu.
Neotevirejte odkazy a pfilohy automaticky.
Necdekana faktura, dorué¢enka nebo
dokument od kolegy si zaslouZi kontrolu,

i kdyz zprava plsobi divéryhodné.

Chrarite své pfihlasovaci Gdaje.

PouZivejte jedinecna hesla, spravce hesel

a vicefaktorové ovérovani. Nikomu nesdélujte
hesla ani jednorazové ovérovaci kody.

Ovérte

4.

Kontrolujte, s kym komunikujete.

Podivejte se na skutecnou adresu odesilatele
a webovou doménu. Logo nebo jméno

ve zpravé samo o sobé nic nedokazuje.
Neobvyklé poZzadavky si ovéfte i jinou cestou.
Zada $éf o prevod penéz nebo dodavatel o zménu
Gctu? Zavolejte mu na znamé dislo, ne na
kontakt z podezrelé zpravy, a informaci ovérte.
Nespoléhejte ani na hlas, obraz nebo
bezchybnou ¢estinu. Al miZe pomoci
vytvaret presvédcivé podvodné zpravy,
falesné fotografie i napodobeniny hlasu.
Pfemyslejte, co sdilite. Nevkladejte firemni
ani citlivé osobni ddaje do neschvalenych

Al nastroji a neznamych aplikaci.

Nahlaste
8. Podezielé zpravy hlaste uréenym zpisobem.
Pouzijte firemni ,tlacitko pro hlaseni phishingu,
helpdesk nebo bezpecnostni kontakt. Zpravu
nemazte, pokud vam to bezpecnostnitym nerekne.
9. Kdyz uz jste klikli nebo néco zadali,
ozvéte se hned. Reknéte, co se stalo.
Nepokracujte v podezrelé komunikaci
a fid'te se pokyny bezpecnostniho tymu.

Nebojte se pfiznat chybu

10. Chybu nezatajujte. | zkuseny ¢lovék mize
naletét. V¢asnym oznamenim davate
odborniklm moZnost zabranit dalsim Skodam.

Kam se obratit pri podezreni
na bezpecnostni incident?

Firemni kontakt:
Telefon / interni linka:
Postup mimo pracovni dobu:

Nejlepsi reakce na chybu je jeji véasné oznameni.
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